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QUESTION NO: 1
次のタスクのうちどれがFortiManagerのインストールウィザードを使用して自動化されてい
ますか？ （2つ選んでください。）
A.管理対象デバイスの保留中の設定変更をプレビューします。
B.デバイスをFortiManagerに追加します。
C.管理対象デバイスからポリシーパッケージをインポートします。
D.設定変更を管理対象デバイスにインストールします。
E.管理対象装置からインターフェースのマッピングをインポートします。
Answer: B D

QUESTION NO: 2
いくつかのフェーズ1設定のスクリーンショットが含まれている展示を見て、次に以下の質
問に答えてください。

VPNが起動し、DPDパケットが両方のIPsecゲートウェイ間で交換されています。ただし、
トラフィックはトンネルを通過できません。診断するために、管理者はこれらのCLIコマン
ドを入力します。

ただし、IKEリアルタイムデバッグでは出力は表示されません。どうして？
A.デバッグ出力には、フェーズ1と2のネゴシエーションだけが表示されます。トンネルが起
動すると、それ以上出力は表示されません。
B.ログフィルタの設定が正しくありません。
VPNのトラフィックがこのフィルタと一致しません。
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C.デバッグはエラーメッセージだけを表示します。出力がない場合は、トンネルは正常に動
作しています。
D.デバッグ出力にはフェーズ1ネゴシエーションのみが表示されます。その後、管理者は次
のリアルタイムデバッグを有効にする必要があります。debug application ipsec -
1を診断します。
Answer: D

QUESTION NO: 3
BGPのdebugコマンドの出力が含まれている展示を見て、次に以下の質問に答えてください
。

展示についての次のステートメントのどれが正しいですか？ （2つ選んでください。）
A.ピア10.125.0.60の場合、のBGP状態はEstablishedです。
B.ローカルBGPピアが合計3つのBGPプレフィックスを受信しました。
C.BGPカウンタが最後にリセットされてから、BGPピア10.200.3.1が停止したことがありま
せん。
D.ローカルBGPピアがBGPピアへのTCPセッションを確立していません10.200.3.1。
Answer: B C

QUESTION NO: 4
FortiGateデバイスには、以下のLDAP設定があります。
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LDAPユーザーstudentは認証できません。展示は学生のアカウントをテストしている間認証
のリアルタイムデバッグの出力を示したものです：

上記の出力に基づいて、管理者はどのFortiGate
LDAP設定をチェックする必要がありますか？ （2つ選んでください。）
A.cnid.
B.ユーザー名
C.パスワード
D.dn.
Answer: B C

QUESTION NO: 5
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ローカルFDSとして設定されている場合、FortiManagerはFortiGateデバイスからのFortiGua
rd要求をどのように処理しますか？
A.FortiManagerは、FortiGuardデータベースのローカルコピーをダウンロードして管理する
ことができます。
B.FortiManagerは、管理対象デバイスへのFortiGuardプッシュのみをサポートします。
C.FortiManagerは、管理対象デバイスからのものである場合にのみ更新要求に応答します。
D.FortiManagerは評価要求をサポートしません。
Answer: A

QUESTION NO: 6
IKEリアルタイムデバッグの部分的な出力が含まれている展示を見て、次に以下の質問に答
えてください。
ike 0：10.0.0.2:500-> 10.0.0.1：500の場合、ifindex = 7 ....
ike 0：IKEv1交換=攻撃的id = baf47d0988e9237f / 2f405ef3952f6fda len = 430
ike 0：RemoteSite：4：VID RFC 3947 4A131c81070358455C5728F20E95452F
ike 0：RemoteSite：4：VID DPD AFCAD71368A1F1C96B8696FC77570100
ike 0：RemoteSite：4：VID FORTIGATE 8299031757A36082C6A621DE000502D7
ike 0：RemoteSite：4：ピアはFortiGate / Fortios（v5 b727）です
ike 0：RemoteSite：4：VID FRAGMENTATION 4048B7D56EBCE88525E7DE7F00D6C2D
3
ike 0：RemoteSite：4：VID FRAGMENTATION
4048B7D56EBCE88525E7DE7F00D6C2D3C0000000 ike
0：RemoteSite：4：受信したピア識別子FQDN '削除' ike
0：RemoteSite：4：ネゴシエーション結果ike 0：RemoteSite：4：プロポーザルID = 1：
ike 0：RemoteSite：4：プロトコルID = ISAKMP：
ike 0：RemoteSite：4：trans_id = KEY_IKE
ike 0：RemoteSite：4：カプセル化= IKE /なし
ike 0：RemoteSite：4：type = OAKLEY_ENCRYPT_ALG、val = AES_CBC、key -len = 128
ike 0：RemoteSite：4：type = OAKLEY_HASH_ALG、val = SHA
ike 0：RemoteSite：4：type-AUTH_METHOD、val = PRESHARED_KEY。
ike 0：RemoteSite：4：type = OAKLEY_GROUP、val = MODP1024。
ike 0：RemoteSite：4：ISAKMP SAの有効期間= 86400
ike 0：RemoteSite：4：ISAKMP SA baf47d0988e9237f / 2f405ef3952f6fdaキー16：
B25B6C9384D8BDB24E3DA3DC90CF5E73
ike 0：RemoteSite：4：PSK認証は成功しました
ike 0：RemoteSite：4：認証OK
ike 0：RemoteSite：4：INITIAL-CONTACTを追加
ike 0：RemoteSite：4：enc
BAF47D0988E9237F405EF3952F6FDA081004010000000000000080140000181F2E48BFD
8E9D603FのIKE 0：RemoteSite：4：RemoteSite：4：IKEのMSG（agg_i2send）送信：=
140 lenを、10.0.0.1:500-10.0.0.2:500を、ID = baf47d0988e9237f / 2 IKE
0：RemoteSite：BAF47D0988E9237F405EF3952F6FDA08100401000000000000008C2E3
FC9BA061816A396F009A12のIKE 0アウト4：確立されたIKE SA baf47d0988e9237f /
2f405ef3952f6fdaこのデバッグ出力についての正しい記述はどれですか。
（2つ選んでください。）
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A.リモートゲートウェイのIPアドレスは10.0.0.1です。
B.フェーズ1交渉を示しています。
C.ネゴシエーションはCBCハッシュを使用したAES128暗号化を使用しています。
D.イニシエータはIPsecピアIDとしてremoteを提供しました。
Answer: B D

QUESTION NO: 7
診断コマンドの出力が含まれている展示を見て、以下の質問に答えてください。

Weightの値に関して正しい説明はどれですか。
A.初期値は往復遅延時間（RTT）に基づいて計算されます。
B.初期値は静的に10に設定されています。
C.パケットが失われるたびにその値が増えます。
D.ライセンスの検証にどのFortiGuardサーバーを使用するかを決定します。
Answer: C

QUESTION NO: 8
次のトラフィックログを調べます。それから以下の質問に答えてください。
date-20xx-02-01 time = 19：52：01 devname = master device_id = "xxxxxxx" log_id =
0100020007 type =イベントサブタイプ=システムプライオリティvd = rootサービス=
kemelステータス= failure msg = "NATポートが使い果たされました。
「ログはどういう意味ですか？
A.システムに、NATポートテーブルに新しいエントリを作成するための十分な空きメモリが
ありません。
B.同じNATポートを共有する同時セッションの最大数の制限に達しました。
C.FortiGateには、新しい接続に使用可能なNATポートがありません。
D.NATポートテーブルの最大エントリ数の制限に達しました。
Answer: B
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